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1 Introduccién y consideraciones previas

La Junta General del Principado de Asturias cuenta con un centro de proceso de datos (en
adelante CPD) ubicado en las propias instalaciones de la institucién.

Dicho CPD aloja la infraestructura de almacenamiento, servidores y licencias asociadas que
permiten el funcionamiento de los sistemas de informacién de la Instituciéon. Esta
infraestructura informatica necesita una renovacioén y adecuacién a los nuevos requisitos con los
que cuenta la Junta General, provenientes en primer lugar de la propia evolucién tecnolégica de
los sistemas y soluciones usados en la Junta y en segundo lugar por la necesidad de
implementar la capacidad de teletrabajo en la organizacion.

El actual CPD lleva en funcionamiento desde el afio 2014. Dicha infraestructura es claramente
insuficiente para las necesidades actuales y esta funcionando al 100% de su capacidad,
impidiendo de facto el crecimiento organico esperado de la institucion en la parte del CPD (este
crecimiento viene provocado por nuevos proyectos y por el propio crecimiento vegetativo de
los sistemas de informacién, cada vez mas complejos y con mas necesidad de recursos). Aparte
de consideraciones en lo que respecta a la capacidad del CPD, alguno de los elementos que lo
componen estdn fuera de soporte y son obsoletos. Se estima necesaria una renovacién completa
de dicho CPD para poder garantizar el funcionamiento de los sistemas de informacién para los
proximos afios, dotando a la Junta de nuevas capacidades y mejorando la integridad y
seguridad de los sistemas existentes.

Es conocido que el impacto de la pandemia global de COVID-19 en la sociedad ha promovido la
adopcién de nuevas formas de trabajo que, estando ya presentes en los usos y costumbres de
algunas organizaciones, ha terminado por extenderse de forma generalizada en empresas,
organismos y administraciones publicas. Asi, la Junta General, que no es ajena a estos
requisitos, necesita adaptar su infraestructura tecnolégica para dotarse de la infraestructura que
es condicién previa a la implantacién del teletrabajo con todas las garantias de seguridad,
integridad y disponibilidad.

Teniendo en cuenta ambos requisitos primarios, en primer lugar, renovar una infraestructura
obsoleta y en segundo dotarse de recursos que son condicién necesaria para el teletrabajo, la
Junta General del Principado de Asturias implementard una solucién de CPD con el concepto
activo/activo y se dotara del hardware y software necesario para cumplir con ambos requisitos.



2 Situacién actual del centro de proceso de datos
de la Junta General

La Junta General cuenta con un centro de datos con dos ubicaciones fisicas, una en el edificio
administrativo de la Calle Cabo Noval (CPD1) y otra en el Palacio de la Junta General en la calle
Fruela (CPD2).

Ambos edificios estdn enlazados con una linea de comunicaciones redundada de 1Gbps sobre
tecnologia Metrolan (o similar) con terminacion en interface Gigabit Ethernet.

El CPD1, que denominaremos principal, aloja la infraestructura de virtualizacién que en la
actualidad soporta todos los servicios informaticos de la instituciéon. Se compone de

- Dos servidores (host) de virtualizacién sobre tecnologia VMWare vSphere

- Unsistema de almacenamiento IBM v3700

- Unautocargador LTO 5 sobre tecnologia de conexién SAS

- Una cabina de almacenamiento QNAP

- Diferentes servidores fisicos (no virtualizados) que alojan software especifico
- Licencias Windows Server 2012 (incluyendo servidores, CAL y RDS)

- Sistema de publicacién de aplicaciones RemoteApp sobre tecnologia Windows 2012
RDS

- Sistema de cortafuegos redundando (HA) sobre tecnologia Sonicwall
- Antivirus EPP sobre tecnologia Kaspersky

- Dos switches de distribucion para las conexiones del equipamiento de CPD (28 puertos
Gigabit)

El CPD2, que denominaremos secundario, aloja una infraestructura de virtualizacién que en la
actualidad sirve de réplica de datos de la infraestructura principal y adicionalmente, aloja
servidores secundarios.

- Unservidor (host) de virtualizacién sobre tecnologia VMWare vSphere
- Una cabina de almacenamiento QNAP

- Licencias Windows Server

Mediante la tecnologia de VMWare Data Protection se realiza una réplica diaria de los
voltimenes de las méaquinas virtuales en produccién de un edificio al otro.

La copia de seguridad se realiza con el software Veritas BackupExec y se hace sobre cinta y
disco.

La infraestructura de red de la Junta General estd dividida en diferentes VLAN que contienen el
trafico de red corporativo (usuarios, servidores, Internet, gestién, etc.). Estas VLAN estan



extendidas entre los edificios, conformando a efecto de comunicaciones locales una tinica
infraestructura. La red local consta de diferentes equipos de comunicaciones con enlaces
redundantes que permiten la operacién de la misma en caso de fallo de alguno de los equipos.

La publicacién de servicios en Internet se realiza mediante el cortafuegos, que gestiona las IP
publicas asignadas a la Junta y que realiza los correspondientes procesos de redireccion/NAT a
efecto de conceder/denegar el acceso a los servidores o Internet.

Ambas ubicaciones cuentan con sistema de alimentaciéon ininterrumpida y, en el caso del
edificio del Palacio, grupo electrégeno.

3 Situacion futura del centro de proceso de datos
de la Junta General

El futuro centro de datos objeto de esta contratacion pretende, entre otras cosas, renovar el
actual hardware/software, actualizando diferentes elementos que se encuentran al final de su
vida util -bien sea por capacidad o por obsolescencia- y mejorar la disponibilidad de los
servicios que se ofrecen.

Habida cuenta de la multitud de soluciones, productos, proveedores y elementos que pueden
combinarse para dar solucién a un determinado requisito técnico, se establecen en este punto
un conjunto de principios generales de disefio que deberan ser tenidos en cuenta por los
licitadores que presenten oferta técnica al lote 1 (el lote 2 y el lote 3 se corresponden
fundamentalmente con suministro de licencias o SaaS).

Estos principios de disefio deberdn servir como principios rectores de las ofertas a presentar y,
por tanto, aquellas propuestas técnicas que se aparten de manera significativa de dichos
principios seran puntuadas con un 0 en la memoria técnica preceptiva, justificando la mesa de
contratacion la correspondiente valoracion en la puntuacion obtenida.

- EI CPD se constituira como una solucién distribuida entre los dos edificios de la Junta
General. El concepto de CPD1 y CPD2 seguiré existiendo, pudiendo alojarse carga de
trabajo de manera indistinta en cualquiera de las ubicaciones fisicas y siendo el centro
de datos un tnico elemento de gestion légica.

- Los licitadores tendran a su disposicién dos lineas 10Gbe con terminacién en fibra
monomodo. Desde el punto de vista del trafico se comportardn como dos fibras oscuras
que se configuraran de forma obligatoria para transportar trafico Ethernet. Los
licitadores podran incorporar las VLAN que estimen necesarias o bien encapsular
trafico con otras caracteristicas (FCoE, iSCSI o similar) siempre como tréfico
Ethernet/IP, no estando los enlaces dedicados de forma exclusiva para este proyecto.

- La solucién de almacenamiento a suministrar en el Lote 1 para las cabinas principales
deberé tener en cuenta que de manera obligatoria se ubicara una cabina en cada una de
las ubicaciones. La réplica de informacién entre las cabinas sera sincrona.

- Para los elementos a suministrar y que se indiquen en el pliego y que enumeren
fabricantes especificos se debera entender que son esos fabricantes o equivalentes, ya
que la eleccién de los mismos por parte de la Junta viene promovida por necesidades de
compatibilidad de aplicaciones en funcionamiento. A efecto de demostrar la



equivalencia el licitador debera exponer en su memoria técnica la idoneidad y
justificacién que le lleva a proponer un fabricante diferente al solicitado.

La Junta General cuenta con racks con espacio suficiente para ubicar los equipos a
suministrar. Las modificaciones del sistema eléctrico de los mismos, en caso de que
fuera necesario, corresponden a la Junta General y se realizaran antes de la instalacién
fisica de los equipos. Dicha modificacién no incluye la disponibilidad de PDU, regletas
eléctricas o similar que deberan ser suministrados por el adjudicatario. En caso de que
el adjudicatario estime necesario suministrar uno o varios racks adicionales para
instalar sus equipos, debera reflejar dicha situacién en su memoria técnica a efecto de
valoracién por parte de la mesa de contratacion.

Forma parte del proyecto el despliegue una solucién de publicacién de escritorios y
aplicaciones sobre Windows Server RDS. Los licitadores propondran en su memoria
técnica (Lote 1) una solucién que contemple el uso de esta tecnologia para publicar
tanto aplicaciones independientes (RemoteAPP) como escritorios completos para hasta
200 usuarios. En la actualidad esta tecnologia se encuentra funcionando en la Junta
General sobre tecnologia Windows Server 2012.

Los licitadores tendran en cuenta la normativa de la Junta General para la elaboracién
de sus propuestas, teniendo en especial consideracion la de Politica de Seguridad! de la
Junta General (BOJG/X/C/29) ya que afecta directamente a los sistemas objeto de este
contrato.

Los trabajos correspondientes a la instalacién, puesta en marcha y formaciéon se
desarrollardn de manera presencial en las instalaciones de la Junta General.

4 Documentacion a entregar: memoria técnica

Los licitadores deberan entregar una memoria técnica para cada uno de los lotes a los que se
presenten. En dicha memoria deberan describir claramente el cumplimiento de los requisitos y
especificaciones técnicas descritas en el presente PPT (que tienen consideraciéon de minimos).

La valoracién técnica de la oferta tinicamente se realizara a partir de la documentacién aportada
por cada licitador para cada uno de los lotes en los que concurse. Toda referencia econdémica en
la propuesta técnica supondra la exclusién definitiva del proceso de licitacién.

La propuesta técnica debera incluir al menos los siguientes epigrafes explicitos perfectamente
diferenciados:

a)
b)

Diagrama y descripcion de arquitectura de la solucién ofertada.

Descripcion y explicacion del funcionamiento de los sistemas indicando el
cumplimiento del pliego y las diferencias que existan con el mismo.

Plan de trabajo detallado con actividades, tareas, previsiones y fechas. Se incluira al
menos un diagrama de Gantt con toda la planificacién del proyecto.

Listado de elementos que componen la propuesta técnica: Descripcién/caracteristicas
del elemento, funcién/objetivo y, en general, cualquier detalle que se considere
relevante sobre el elemento a suministrar. Para el Lote 1, estimacién de consumo
energético del hardware suministrado. Condiciones de garantia y mantenimiento de los
elementos suministrados.

1 https:/ /www.jgpa.es/ ps



e) Documentos con especificaciones técnicas de todo el material suministrado para la
ejecucion del proyecto.

f) Plan de pruebas de aceptaciéon que aseguren la correcta instalacién y funcionamiento de
los sistemas desplegados.

g) Plan de puesta en marcha de la solucion instalada o desplegada.

h) Plan de soporte a posteriori de la soluciéon ofertada: modelo de servicio, caracteristicas
del equipo de soporte.

i) Plan de formacion al personal técnico de la Junta General del Principado de Asturias.

Cualquier indicacién referida a precio (que sera evaluado mediante férmula matematica) que
sea incluida en esta memoria causara la exclusién automatica del licitador sin posibilidad de
subsanacion.

5 Division en lotes

Debido a la naturaleza de los sistemas a contratar por la JGPA, se ha decidido dividir los
mismos en 3 lotes, que son los siguientes:

- Lote 1: Renovacion del centro de proceso de datos
- Lote 2: Suministro de licencias software antivirus con EDR y licencias MFA

- Lote 3: Suministro de licencias O365

6 Lote 1: Renovacion del centro de proceso de
datos

Este lote comprende el suministro, instalaciéon y configuracién de los elementos que conforman
el nuevo CPD de la Junta General del Principado de Asturias.

Se entiende que la instalacién y configuraciéon bésica de los mismos es un requisito para el
funcionamiento de los elementos suministrados y como tal, va ligado a la puesta en marcha de
la solucion.

Toda la infraestructura, software, licencias y elementos que componen la solucién se instalaran
en paralelo al actual sistema de CPD existente. La Junta General suministrard espacio en los
racks existentes, asi como alimentacion eléctrica en base a lo especificado por el adjudicatario en
su memoria. Serd responsabilidad del personal de la Junta General la migraciéon de datos e
informacién entre el actual CPD y la nueva infraestructura, asi como el paso a producciéon del
nuevo CPD una vez migrada la informacién.

El adjudicatario deberd suministrar cualquier elemento fisico no descrito en la siguiente lista y
que sea necesario para la puesta en marcha de la solucién. Esto incluye cables de red Ethernet,
cables de fibra, regletas PDU, cables eléctricos, etc. El licitador indicard en su memoria técnica el
listado total de elementos a suministrar junto con sus caracteristicas, asi como las necesidades
de conectividad de la solucién de CPD con la red corporativa de la Junta General.



El adjudicatario tendrd por tanto la responsabilidad de realizar el suministro, instalar y
configurar los sistemas de forma basica segtin los requisitos del pliego y su memoria técnica y
realizar el traspaso de conocimientos al personal de la Junta General.

6.1 Elementos hardware

6.1.1

Servidores de virtualizacion

Se suministraran al menos 5 servidores (denominado clase A) que se repartiran entre el CPD1 y
el CPD2 para el entorno de virtualizacién.

Las caracteristicas minimas de los mismos seran:

6.1.2

Formato 1U

Doble procesador de 16 cores

256GB de RAM en moédulos de 32GB o superior

2 discos duros locales SSD de al menos 200GB

Conectividad ethernet 10Gb BaseT con al menos 8 puertos disponibles.
Doble fuente de alimentacién

Garantia 5 afios NBD (siguiente dia laborable)

Servidor para backup/copias de seguridad

Se suministrara un servidor (denominado clase B) que se ubicara en el CPD1 para gestionar el
sistema de copias y seguridad.

Las caracteristicas minimas del mismo seran:

Formato 1U

Un procesador de 8 cores

128GB de RAM en médulos de 32GB o superior

2 discos duros locales SSD de al menos 200GB

Conectividad ethernet 10Gb BaseT con al menos 4 puertos disponibles.
Conectividad Fiber Channel 16GB con al menos dos puertos disponibles
Doble fuente de alimentacion

Garantia 5 afios NBD (siguiente dia laborable)



6.1.3 Switches para conectividad

Se suministraran 4 unidades de switches dedicados a la infraestructura a implantar, dos para el
CPD1y dos para el CPD2.

Las caracteristicas minimas de los mismos seran:

- Capacidad de enrutamiento en L3

- Soporte para IPv6

- Soporte para 802.1D, 802.1p, 802.1Q, 802.3ad

- Soporte para protocolos de routing: Al menos RIP, OSPF y BGP

- Capacidad de apilamiento o stacking para gestién centralizada de varias unidades y
que su comportamiento sea como tnico equipo a efectos de gestién y de trafico

- Al menos 24 puertos 10Gb Base-T
- Al menos 2 puertos SFP+ o superior

- Al menos 4 transceptores o adaptadores SFP+ para conexién 10GBASE-LR sobre fibra
monomodo.

- Capacidad de conmutaciéon: Al menos 600 Gbps
- Garantfa 5 afios NBD (siguiente dia laborable)

6.1.4 Almacenamiento centralizado principal

Se suministraran 2 sistemas de almacenamiento, uno para el CPD1 y otra para el CPD2. Ambas
unidades, que se denominaran Cabina A y Cabina B, deberan ser del mismo fabricante, modelo
y caracteristicas, con la salvedad que se indica en la siguiente descripcion.

Las caracteristicas minimas de cada una de las cabinas seran:
- Gama Enterprise o cabina de gama empresarial
- Monitorizacién 24x7 por parte del fabricante del sistema de almacenamiento.
- Doble controladora activo-activo real
- Todos los componentes de la cabina deberan contar con redundancia
- Disponibilidad 99,999% o superior
- 240GB de memoria cache o superior
- Capacidades de conexion sobre iSCSI y Fiber Channel

- Conectividad 10Gb baseT con al menos 8 puertos disponibles (4 al menos por
controladora)

- Espacio neto disponible: 15TB en disco SSD/NVMe. El espacio neto se entendera sin
deduplicacién/compresion y se calculara una vez aplicados los RAID, discos spare o
cualquier sistema de redundancia de disco que permite la cabina de almacenamiento. El
licitador propondra el sistema de RAID y discos de reemplazo que considere adecuado
segln las mejores précticas del fabricante de la soluciéon. El destino de este espacio de



almacenamiento sera el alojamiento de las méquinas virtuales y volimenes de datos de
la infraestructura de virtualizacion.

- Soporte paraRAID 1,5y 6

- Posibilidad de conexién de discos SAS, NL-SAS y SSD

- Capacidades para provisionamiento ligero de volimenes (Thin provisioning)

- Capacidades para Tiering dindmico.

- Capacidad para realizar al menos 512 snapshot por LUN

- Capacidad de crecimiento del sistema de almacenamiento mediante expansiones

- La cabina denominada Cabina A debera incluir adicionalmente espacio neto disponible
de 100TB en discos SAS/NL-SAS. El espacio neto se entendera sin
deduplicacién/compresion y se calculara una vez aplicados los RAID, discos spare o
cualquier sistema de redundancia de disco que permite la cabina de almacenamiento. El
licitador propondra el sistema de RAID y discos de reemplazo que consideré adecuado
segun las mejores practicas del fabricante de la solucion. El destino de este espacio sera
el alojamiento de los datos audiovisuales resultado de la actividad de la Junta General.

- Soporte 5 afos 24x7 con tiempo de respuesta 4 horas

A modo de resumen, el adjudicatario suministrara dos cabinas con las anteriores caracteristicas,
una con 15TB SSD/NVMe y otra con 15TB SSD/NVMe y 100TB SAS/NL-SAS. Ambas cabinas
tendran replica sincrona sobre los volimenes alojados en los discos SSD/NVMe y que tendran
alojadas los datos de la infraestructura de servidores.

6.1.5 Almacenamiento para copias de seguridad/backup

Se suministrard un sistema de almacenamiento para realizar la copia de seguridad a disco, que
denominaremos Cabina C.

Las caracteristicas minimas del mismo seran:

- Procesador de 4 nicleos o superior
- 16GB de RAM o superior
- Doble fuente de alimentacién

- Espacio neto disponible: 180TB. El espacio neto se entenderda sin
deduplicacién/compresion y se calculara una vez aplicados los RAID, discos spare o
cualquier sistema de redundancia de disco que permite la cabina de almacenamiento. El
licitador propondra el sistema de RAID y discos de reemplazo que considere adecuado
segln las mejores practicas del fabricante de la solucion.

- Conectividad 10Gb baseT con al menos 2 puertos disponibles
- Conectividad 1Gb baseT con al menos 4 puertos disponibles
- Protocolos de acceso al almacenamiento: Al menos CIFS, NFS e iSCSI

- Garantia 5 afios NBD (siguiente dia laborable)



6.1.6 Autocargador Fiber Channel

Se suministrard un autocargador con conectividad FiberChannel para realizar la copia de
seguridad a cinta.

Las caracteristicas minimas del mismo seran:

- Una unidad de cinta LTO 8 o superior. Si se suministrara una LTO de superior nivel,
tanto las cintas limpiadoras como las cintas y las etiquetas deberan corresponder al
nivel LTO suministrado.

- Conectividad FC 8Gb o superior

- Al menos 8 ranuras de cartucho

- Deberan suministrarse 2 cintas limpiadoras

- Deberan suministrarse 20 cintas LTO 8

- Deberé suministrarse un minimo de 100 etiquetas de c6digo de barras LTO 8

- Garantia 5 afios NBD (siguiente dia laborable)

6.1.7 Thin client

Se suministrardn 5 Thin client (sin monitor) con su correspondiente teclado y ratén. Estos
equipos deberan integrarse en la solucién de publicaciéon de escritorio y aplicaciones con
tecnologia RDS/RemoteApp de Microsoft.

Las caracteristicas minimas de los mismos seran:

- Soporte hasta dos monitores con resoluciéon 4k

- Al menos 2GB de RAM

- Al menos 8GB de disco local (memoria flash o equivalente)
- Tarjeta de red Ethernet 1Gb

- Soporte para conectividad inalambrica WIFI

- Al menos dos puertos USB 3.0

- Puerto de audio con micro/altavoces.

- Soporte VESA

A efecto de elecciéon del Thin Client el licitador debera tener en cuenta que el objetivo de los
mismos es el uso de la conexién a la solucién Microsoft RDS/Remote App que se implantard con
el nuevo CPD. El licitador propondra el modelo que estime adecuado para dicho requisito,
teniendo en cuenta las caracteristicas fisicas minimas del mismo, pero sobre todo teniendo en
cuenta el destino de este equipamiento.
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6.2 Elementos software y licencias

6.2.1 Licencias Microsoft

6.2.1.1 Licencias Microsoft Windows Server 2022 Standard 16 core (o equivalente)

Se suministrara como minimo un total de 30 licencias Microsoft Windows Server 2022 Standard
16 core.

6.2.1.2 Licencias Microsoft Windows Server 2022 Standard CAL User (o equivalente)

Se suministrard como minimo un total de 200 licencias Microsoft Windows Server 2022
Standard CAL User.

6.2.1.3 Licencias Microsoft Remote Desktop Services CAL User (o equivalente)

Se suministrard como minimo un total de 200 licencias Microsoft Remote Desktop Services CAL
User.

6.2.2 Licencia Oracle Database Standard Edition 2 (o equivalente) para
un procesador

Se suministrard licencia de Oracle Database Standard Edition 2 para un procesador con un afio
de soporte de fabricante.

6.2.3 Licencias Vmware vSphere (o equivalente)

Se suministrard licencia VMWare vSphere Standard (o equivalente) con suscripcién basica para
un minimo de 10 procesadores, que cubriran la licencia del sistema de virtualizacién para los 5
servidores solicitados. Si el licitador oferta por encima del minimo de servidores indicados,
deberé incluir las correspondientes licencias de vSphere Standard (o equivalente) a efecto de
incorporar los servidores adicionales a la infraestructura de virtualizacién.

Se suministrard una licencia de Vmware vCenter Server Standard (o equivalente) con
suscripcion basica. Esta licencia permitira la gestiéon centralizada de la infraestructura de
virtualizacion.

Las licencias suministradas tendran 5 afios de soporte y suscripcién basica.
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6.2.4 Software de copia de seguridad

Se suministrard una nueva solucién de software para realizar la copia de seguridad de los
sistemas implantados a disco y a cinta.

Las caracteristicas minimas de la misma seran:

Minimo de 50 instancias a proteger, independientemente de la carga trabajo (fisica o
virtual). El nimero de instancias a proteger podra aumentar a futuro con la adquisicion
de las suscripciones o licencias correspondientes.

El producto debera permitir realizar copia de seguridad tanto a nivel de virtualizacién
como a nivel detallado por cada una de las maquinas (a nivel de fichero, estado del
sistema, etc.). No se admitird como solucién de backup sistemas basados tnicamente en
snapshots.

El producto incluird la capacidad de copiar en caliente con mddulos especificos al
menos las siguientes tecnologias: Oracle Database, SQL Server, Microsoft Active
Directory y MySQL.

El producto permitird realizar copia de seguridad de al menos los siguientes entornos
o Virtualizacién sobre tecnologia VMWare
o Virtualizacién sobre tecnologia Hyper-V
o Servidores Microsoft Windows Server
o Servidores Linux
o Amazon AWS
o Microsoft Azure
o Archivos compartidos

La soluciéon deberd permitir una gestion de la copia de seguridad mediante politicas o
reglas de copia y retencion, facilitando el ciclo de vida de la informacién salvaguardada

La solucién debe contemplar el aislamiento del sistema de copias de seguridad frente a
ataques de ransomware. El licitador expondra en su memoria técnica como la soluciéon
propuesta se enfrenta a esta problematica.

La solucién deberé estar integrada con los elementos que forman parte del suministro y
en general el proyecto, con especial atencién a la cabina de almacenamiento para copia
a disco y el autocargador LTO. El licitador expondrd en su memoria técnica como se
integra la solucién a efecto de valoraciéon de la misma por parte de la mesa de
contratacion.

La solucién debe permitir realizar copias de seguridad de Office 365, hasta 200 buzones
de correo. El licitador indicard en su memoria técnica una descripcién de cémo se
realiza la copia de seguridad del entorno Microsoft 365 (capacidades propias del
producto, uso de productos de terceros o acompaniantes, etc.).

El producto suministrado tendré 5 afios de soporte y suscripcion basica.
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6.3 Servicios profesionales de puesta en marcha y soporte de
segundo nivel de la solucién

El adjudicatario debera desplegar los elementos que componen este lote teniendo en cuenta las
siguientes consideraciones

- La solucién que conforma la nueva arquitectura del CPD de la Junta General debera
coexistir en el tiempo con el actual sistema en produccion.

- Una vez realizada la adjudicacién definitiva, el adjudicatario establecera el plan de
trabajo definitivo en base a una toma de datos detallada y a los tiempos de provision de
equipos y licencias. Este plan de trabajo debera ser aprobado por el responsable del
contrato y establecerd el calendario de implementacién del nuevo centro de datos.

- La decisién del paso a produccién del nuevo CPD correspondera al personal de la Junta
General. Este paso se realizara en coordinaciéon con el adjudicatario para contar con
soporte in situ del personal asignado al proyecto en la fecha que se concrete.

- El adjudicatario debera:

o Realizar la instalacion fisica del equipamiento: cabinas, servidores, equipos de
comunicaciones y en general cualquier elemento hardware objeto del contrato.

o Realizar la configuracion l6gica del equipamiento hardware

o Realizar la configuraciéon légica y despliegue de software objeto del contrato:
Hypervisores y virtualizacién, solucién de copia de seguridad

o Realizar una configuracién bésica de un sistema de publicacién de escritorios y
aplicaciones sobre tecnologia Microsoft RDS sobre Windows Server 2022 (o
superior en caso de que las licencias suministradas correspondan a una versién
maés reciente).

* Instalar los diferentes servidores y roles en base a la arquitectura
propuesta

= Realizar un piloto de publicacién de aplicaciones y escritorios con cinco
aplicaciones seleccionadas por parte de la Junta General.

* Las aplicaciones seleccionadas corresponderan a productos de uso
interno y a aplicaciones de uso comun (Microsoft Office, navegadores
de internet).

* Dado que en el Lote 2 se licita una solucién de madaltiple factor de
autenticacion (MFA) que debera estar integrada con la solucién RDS
objeto de este lote, el adjudicatario del Lote 1 debera coordinarse con el
adjudicatario del Lote 2 a efecto de integrar dicha solucién. No sera en
ningln caso responsabilidad del adjudicatario del Lote 1 asegurar el
funcionamiento de la solucion MFA mas alla de la adecuada diligencia
y colaboracion que debe prestarse para dicha integracion.

- Realizar cualquier trabajo asociado a la puesta en marcha que sea necesario para que los
sistemas objetos del contrato puedan pasar a produccién.

- Realizar la formacién en los términos indicados en la memoria técnica.

- Independientemente del soporte de fabricante o de la garantia de los equipos y software
suministrado, el adjudicatario deberd prestar un soporte técnico de segundo nivel de

13



toda la soluciéon implantada en el Lote 1. Este soporte tendrd las siguientes
caracteristicas minimas:

o Atencion 8x5, de lunes a viernes en horario de oficina durante 5 afios
o Interlocucién con fabricantes para escalado de incidencias de soporte
o Gestion y resolucién de consultas técnicas sobre los elementos objeto del lote

o Soporte para actualizacién evolutiva de los elementos objeto del lote (subida de
firmware o versiones)

o Atencién prioritaria en 24x7 para situaciones de caida completa del centro de
datos. Este soporte podra exigir, a decisiéon del responsable del contrato, la
presencia in situ de técnicos del adjudicatario durante el evento de caida.

o Acuerdos de nivel de servicio (ANS) aplicables:
* Catalogacién de incidencias en baja, media, alta y critica
* Tiempo de respuesta para todas las incidencias excepto critica: 4 horas
* Tiempo de respuesta para incidencia critica: 1 hora

* Tiempo de resoluciéon de incidencias criticas: 4 horas salvo causa
justificada

o El adjudicatario entregara mensualmente un informe con los datos
correspondientes al uso del soporte técnico de segundo nivel a efecto de
verificar el cumplimiento de los ANS.
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7 Lote 2: Suministro de licencias software
antivirus con EDR y licencias MFA

Este lote comprende el suministro, instalacién, puesta en marcha y formacién de los elementos
que se solicitan.

7.1 Software antivirus con EDR

El actual panorama de la ciberseguridad ha demostrado que las amenazas y riesgos a los que se
enfrentan las organizaciones estan en continua evolucién y requieren una respuesta adecuada a
dichos retos. A medida que la delincuencia informatica avanzada y los ataques dirigidos se
especializan, cada vez es mas dificil mantener una protecciéon adecuada a las infraestructuras
tecnologicas.

Para mejorar la capacidad de respuesta de la Junta General del Principado ante esta situacion,
se solicita el suministro de una solucién de antivirus con capacidades de EDR para sustituir a la
existente en la actualidad.

Las caracteristicas minimas de la solucién seran las siguientes

7.1.1 Elementos a proteger y vigencia

La solucién dara proteccion completa a los siguientes elementos
- 160 estaciones de usuario Windows 10
- 70 servidores, incluyendo Windows Server y Linux

- 70 dispositivos méviles

La solucién tendra un periodo de vigencia de 36 meses (3 afios), bien sea por suministro de
licencia de uso y soporte o por suscripcion.
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7.1.2

7.1.3

Requisitos generales

Todos los requisitos especificados deberan ser cubiertos por un tnico fabricante. Es
decir, no se aceptardn soluciones que requieran vincular, enlazar o integrar distintas
plataformas, consolas o productos de diferentes fabricantes. La gestion de la solucion
se realizara desde un navegador Web en la medida de lo posible.

La solucién deberd ser 100% nativa en cloud (nube). No se requerird la instalacién de
ningtn elemento fisico o virtual en las instalaciones de la Junta General con la
excepcion de los agentes ligeros de software en cada elemento a proteger (endpoint).

Los servicios en cloud del fabricante deberan estar alojados en centros de datos de la
Unién Europea. El producto debera estar cualificado como categoria MEDIA o ALTA
en el ENS a fecha de presentacion de las ofertas. A efecto de verificar la cualificacién el
licitador podra presentar la documentacion correspondiente o bien referenciar su
producto en la guia CCN-STIC-105 “Catéalogo de Productos y Servicios de Seguridad de
las TIC” publicada por el Centro Criptolégico Nacional.

La solucién debera garantizar la continuidad del servicio y su disponibilidad 24x7x365.
El licitador indicara en su memoria técnica la descripciéon de la arquitectura y cémo la
solucién propuesta cumple este requisito.

La interfaz de usuario administrador/gestor de la solucién podra estar protegida con
autenticacién de dos factores.

La solucién debe proporcionar un control de acceso basado en roles para permitir el
acceso y gestion de la misma con diferentes niveles de administracion.

La solucién debe proporcionar una API robusta para integrarse con herramientas de
terceros. El licitador indicara en su memoria técnica los datos sobre el funcionamiento
de la API, incluyendo ejemplos de integracién con productos estdndar en el mercado
(SIEM o herramientas de ticketing).

Requisitos técnicos del agente

Sistema de agente simplificado.

El agente a desplegar en los elementos protegidos debera ser compatible y soportado en
al menos los siguientes sistemas:

o Windows Server 2019

o Windows Server 2016

o Windows Server 2012R2
o Windows Server 2012

o Windows 10

o Windows 11

o Servidores Linux x86_64

La solucién debera ser compatible con sistema operativo Android e iOS

El agente a desplegar debe ser ligero. Esto implica que se debe garantizar que el
consumo de recursos por parte del mismo sea limitado. Cada licitador indicard en su
memoria técnica como la solucién propuesta gestiona el consumo de recursos a efecto
de valoracién.

El agente a desplegar debe ser compatible con infraestructuras fisicas y virtuales.
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71.4

7.1.5

7.1.6

La solucién propuesta debera disponer de capacidades de securizacién basadas en
tokens o mecanismo similar para controlar la instalacién/desinstalacion de los agentes.

El agente debera permitir actualizaciones de software controladas por los
administradores de la solucién.

El agente debera enviar la telemetria extraida de su funcionamiento, asi como los
detalles forenses a la plataforma cloud en tiempo real. En caso de falta de conectividad
entre el elemento protegido y el servicio en el cloud, el propio agente se encargara de
almacenar y custodiar la informacién hasta que se restaure la conectividad, momento
en que se realizara el envio.

Requisitos de la solucién: funcionalidades de seguridad

La solucién debe comunicar las alertas de deteccién en tiempo real y proporcionar
informes y cuadros de mando en tiempo real.

La plataforma debe proporcionar un registro de auditoria de la actividad de los
usuarios de la misma.

El acceso bajo demanda a los metadatos relacionados con todas las amenazas generadas
desde la plataforma deberd permanecer accesible durante al menos 30 dias.

El acceso bajo demanda a los detalles forenses de todas las amenazas detectadas por la
plataforma debera retenerse y permanecer disponible durante al menos 30 dias

El acceso bajo demanda al registro histérico completo de todos los eventos debera
retenerse y permanecer accesible durante al menos 30 dias.

La solucién posibilitara la obtencién de una réplica offline de los datos de los sensores
para su andlisis (descarga, exportacion o mecanismo alternativo).

Requisitos de la solucién: automatizacion ante eventos y
orquestacion

La solucién permitird la creaciéon de flujos de trabajo.

Los disparadores de las acciones deben poder provenir de detecciones, auditoria de
datos en el cloud o ejecuciéon de flujos de trabajo.

Acciones de respuesta. La solucién debe incluir al menos las siguientes. El licitador
describird en su memoria técnica de forma detallada cémo funciona el mecanismo de
respuesta.

o Contencién de red de un endpoint
o Obtencién y borrado de ficheros del endpoint.
o Obtencién de procesos y conexiones del endpoint

Requisitos de la solucion: prevencion y deteccion

La solucién propuesta debera contar con capacidades de tltima generacion que utilicen
técnicas de aprendizaje automético/machine learning para la prevencién previa a la
ejecuciéon de malware conocido y desconocido. Entre las capacidades de deteccién y
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prevenciéon deben incluirse la detecciéon de técnicas, tacticas y procedimientos
susceptibles de ser utilizados por agentes maliciosos.

Las capacidades preventivas deben estar disponibles tanto en linea como fuera de linea,
es decir, deben poder aplicarse las politicas definidas independientemente de si el
puesto de trabajo o servidor se encuentra o no conectado a la red.

Debe permitir la puesta en cuarentena de malware detectado y ofrecer la posibilidad de
restaurar o poner en lista blanca los archivos de cuarentena directamente desde la
plataforma de gestion.

Debe disponer de la capacidad para la generacion de listas de autorizaciéon y bloqueo de
hashes de archivo personalizables

Debe disponer de la capacidad para la generacion de listas de autorizaciéon
personalizables para archivos y directorios

La plataforma debe proporcionar capacidades de deteccién basadas en el andlisis de
comportamiento posterior a la ejecucién de un malware, permitiendo la proteccion
contra las actividades habituales del ransomware (cifrado de archivos, eliminacién de
archivos sombra, etc.)

Las prevenciones deben detener los ataques antes de que se produzcan dafios en el
sistema operativo. Por ejemplo, evitar la inyeccién de procesos antes de que se
produzca, de modo que el proceso objetivo no se vea interrumpido o comprometido.

La solucién debe ser capaz de prevenir el uso malicioso de Powershell y los ataques con
scripts

La solucién debe ser capaz de restringir el uso de USB en los endpoints de usuario
incluyendo, pero sin limitarse al tipo de dispositivo y la funciéon del mismo.

La solucién debe facilitar acciones de respuesta que incluyan al menos el aislamiento
del endpoint o la conexién con el endpoint.

La soluciéon debe correlacionar y presentar automaticamente la telemetria y los
metadatos (IOC) relacionados con el ataque en una linea de tiempo. Por ejemplo,
argumentos de linea de comandos, escrituras de archivos, solicitudes DNS, conexiones
IP, etc.

La solucién debe soportar la ingestion de IOC (hashes, ip, dominios y url), que se
mantendran en la plataforma por un periodo determinado de tiempo y que seran
utilizados durante todo el ciclo de prevenciéon/deteccién de la plataforma. Debe poder
realizarse bloqueo de los IOC de tipo hashes y deteccién de los IOC de tipo dominio y
hash.

La solucién debe correlacionar, cuando sea posible, el vector de infeccién y la intencion
de los atacantes de la amenaza en relacién con la cadena de ataque, correlacionando con
la telemetria, el 4rbol de procesos y la inteligencia de la amenaza.

La solucién debe proporcionar la capacidad de conectarse remotamente a los sistemas
de destino con el fin de recopilar pruebas forenses adicionales (volcados de memoria
completos, registro, archivos, etc.) y realizar tareas de remediacién tales como cierre de
procesos, modificacién del registro de Windows, etc.

La solucién debe asociar el contexto del usuario (local o de dominio) con los eventos
relevantes en todos los sistemas operativos de Microsoft

La solucién debe ofrecer en cada deteccion la informacién relativa al usuario, al host, a
las vulnerabilidades presentes en el host, procesos, registro de sistema, actividades de
red y resoluciones dns.
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7.1.7

La solucién debe ofrecer una vista grafica que permita observar el arbol de procesos
relacionado con una deteccion.

Requisitos de la solucidon: basqueda activa de amenazas

La soluciéon propuesta debe supervisar la actividad de procesos de los endpoints
enviando de forma continua y en tiempo real informacién de eventos y detalles
forenses a la plataforma cloud.

La solucién debe incluir capacidades de btisqueda histérica y en tiempo real totalmente
personalizables.

La soluciéon debe proporcionar la capacidad de realizar una btisqueda de eventos sin
procesar a través de toda la telemetria de eventos recopilada

La solucién debe proporcionar consultas predefinidas para todas las actividades
relacionadas con el usuario y el punto final

La solucién debe proporcionar consultas predefinidas para artefactos forenses (por
ejemplo, hash, dominio, eventos sin procesar, claves de registro)

La solucién debe proporcionar un informe que demuestre la cronologia completa de los
eventos de un proceso

La plataforma debe permitir realizar busquedas utilizando la interfaz de usuario. Estas
btisquedas deben poder incluir: hashes especificos, nombres de fichero, pardmetros de
lineas de comandos, direcciones IP, dominios, eventos sin procesar, claves de registro,
etc. La soluciéon debe mostrar informacién detallada de cada endpoints en lo relativo a:
Procesos y servicios, comandos ejecutados por herramientas de administracion,
actividad de Scripts, actividades relativas a registro, tareas programadas y politicas de
Firewall, Actividades de red.

7.2 Solucién de autenticaciéon de factor maltiple (MFA)

La Junta General, a efecto de proteger adecuadamente el entorno de teletrabajo y acceso remoto
corporativo, quiere implantar una solucién de autenticacién de factor multiple. Esta solucién
permitira mejorar la seguridad de acceso a los recursos protegidos, pudiendo incorporar una
verificacién adicional al par usuario/contrasefia como podria ser una notificacién al dispositivo
movil, un OTP (one time password), un token o una aplicacion.

Dada la variabilidad de soluciones MFA que existen en el mercado, se exponen a continuaciéon
los requisitos minimos que tendra que tener la misma a efecto de que cada licitador proponga la
que considere més adecuada.

7.2.1

Requisitos generales

200 usuarios protegidos con soporte y suscripcién a 3 afios
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Compatibilidad con entorno LDAP/Directorio activo para provisién de cuentas
Seguridad multifactor en base a recursos o aplicaciones protegidas
Autenticaciéon mediante Push, QR y OTP

Posibilidad de usar tokens hardware

La solucién debe ser compatible al menos con Microsoft Remote Desktop Services y
soluciones VPN basadas en Radius.

Se valorara que la solucién permita la protecciéon del inicio de sesién en equipos
Windows 10/11.

Se valorara la compatibilidad de la solucién con productos de terceros como podrian ser
Office 365, Google, etc.

La solucién debe contar al menos con una aplicaciéon de autenticacién para movil
(Android/IOS) de tal manera que se puedan usar dispositivos de terceros ajenos a la
Junta.

El licitador entregara en su memoria técnica, tal como especifica este pliego en el apartado 4, los
datos para la correcta valoracién de la solucion por parte de la mesa de contratacion.

7.3 Servicios profesionales de puesta en marcha y formacion

El adjudicatario debera desplegar la solucién de Antivirus con EDR vy la solucién de MFA en la
Junta General.

Este despliegue incluira al menos:

Parametrizacion inicial en base a toma de requisitos una vez adjudicado
Despliegue y parametrizacion personalizada de consolas

Para el caso del antivirus con EDR, despliegue de agente sobre un subconjunto de
elementos a proteger (puestos de usuario, servidores y teléfonos moviles).

Para el caso de la solucion MFA, construccién de un entorno de produccién con
ejemplos de autenticacién fuerte.

Definicién de un conjunto de politicas base que puedan ser usadas como ejemplo o
plantillas del sistema en produccién.

Formacién de ambas soluciones al personal técnico de la Junta General del Principado
de Asturias

Independientemente del soporte de fabricante o de la garantia de los equipos y software
suministrado, el adjudicatario deberd prestar un soporte técnico de segundo nivel de
toda la solucién implantada en el Lote 2. Este soporte tendra las siguientes
caracteristicas

o Atencidon 8x5, de lunes a viernes en horario de oficina durante 3 afios
o Interlocucién con fabricantes para escalado de incidencias de soporte
o Gestion y resolucién de consultas técnicas sobre los elementos objeto del lote

o Soporte para actualizacién evolutiva de los elementos objeto del lote (subida de
versiones)
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o Acuerdos de nivel de servicio (ANS) aplicables:
* Catalogacién de incidencias en baja, media, alta y critica
* Tiempo de respuesta para todas las incidencias excepto critica: 4 horas
* Tiempo de respuesta para incidencia critica: 1 hora

* Tiempo de resoluciéon de incidencias criticas: 4 horas salvo causa
justificada

o El adjudicatario entregard mensualmente un informe con los datos
correspondientes al uso del soporte técnico de segundo nivel a efecto de
verificar el cumplimiento de los ANS.

La responsabilidad del paso a produccién de los sistemas objeto de este lote corresponde a la
Junta General, y sera llevada a cabo por personal propio, una vez se realice la formacién y el
traspaso de conocimientos.

Los licitadores indicardn en su memoria técnica toda la informacién relativa a la puesta en
marcha y la formacién de las soluciones a efecto de valoracién por parte de la mesa de
contratacion.

8 Lote 3: Suministro de licencias O365

Dentro del proceso de transformacién del centro de datos la Junta General necesita actualizar y
renovar el conjunto de licencias de Microsoft Office que en la actualidad estdn en uso en la
organizacion.

Este producto, ampliamente usado en précticamente la totalidad de organizaciones e
instituciones publicas, se encuentra ampliamente vinculado a la informatica corporativa como
requisito para el funcionamiento de alguna de las aplicaciones internas de la Junta, como puede
ser AGORA (tramitacion parlamentaria) y Sicalwin y Firmadoc (contabilidad y tramitaciéon de
expedientes).

Asi, por tanto, para realizar la integracion del modelo de publicacién de escritorios y
aplicaciones en los nuevos servidores que se van a desplegar y para dotar a la institucién de un
sistema de trabajo colaborativo en grupo (orientado a la necesidad de teletrabajo) se estima que
la solucién mas adecuada es dotar al personal de la institucién de licencias Office 365, que
permitiran cubrir los requisitos y las necesidades indicadas.

8.1 Licencias a suministrar

Se solicita el suministro y suscripcién de las siguientes licencias de Microsoft Office 365

- 200 licencias Microsoft Office 365 Empresa Estdndar a 3 afios (36 meses)
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8.2 Servicios profesionales: formacidon y traspaso de
conocimientos

El adjudicatario debera realizar una formacién y traspaso de conocimientos sobre la suite Office
365 Empresa Estindar al personal de la Junta General, a efecto de que los funcionarios
responsables de la operacion del producto puedan gestionarlo con el conocimiento suficiente.

Esta formacion incluira al menos
- Descripcion general de la suite: Productos incluidos, capacidades

- Integracion de O365 en redes empresariales: Identidades, interconexiones y
sincronizacién de datos. Asignacién de licencias

- Autenticacion en O365. Posibilidades en redes empresariales. Integraciéon con
federacion de identidades (ADFS)

- Microsoft Teams: Gestion del ciclo de vida, administracion béasica
- Exchange 365: Administracién general de la plataforma

- Usos practicos de entornos 365. Arquitecturas hibridas, gestiéon de colas de correo,
elementos de seguridad y mejores practicas en SPF, DKIM, DMARGC, etc.

La responsabilidad del paso a produccién de los sistemas objeto de este lote corresponde a la
Junta General, y sera llevada a cabo por personal propio, una vez se realice la formacién y el
traspaso de conocimientos.

Los licitadores indicardn en su memoria técnica toda la informacién relativa a la propuesta
sobre la puesta en marcha y la formacién de las soluciones a efecto de valoracién por parte de la
mesa de contratacion.

Independientemente del soporte de fabricante o de la garantia de los equipos y software
suministrado, el adjudicatario deberd prestar un soporte técnico de segundo nivel de toda la
solucién suministrada en el Lote 3. Este soporte tendré4 las siguientes caracteristicas

o Atencion 8x5, de lunes a viernes en horario de oficina durante 3 afios
o Interlocucién con fabricantes para escalado de incidencias de soporte
o Gestion y resolucién de consultas técnicas sobre los elementos objeto del lote

o Soporte para actualizaciéon evolutiva de los elementos objeto del lote (subida de
firmware o versiones)

o Acuerdos de nivel de servicio (ANS) aplicables:
* Catalogacion de incidencias en baja, media, alta y critica
* Tiempo de respuesta para todas las incidencias excepto critica: 4 horas
* Tiempo de respuesta para incidencia critica: 1 hora

* Tiempo de resolucién de incidencias criticas: 4 horas salvo causa
justificada

o El adjudicatario entregard mensualmente un informe con los datos
correspondientes al uso del soporte técnico de segundo nivel a efecto de
verificar el cumplimiento de los ANS.
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Oviedo, 21 de julio de 2022

DE: EL JEFE DEL SERVICIO DE TECNOLOGIAS E INFRAESTRUCTURAS
A: LETRADO MAYOR

Adjunto se remite la Propuesta de Pliego de Prescripciones Técnicas que han de
regir en el Concurso, por procedimiento abierto, para la renovacion del centro
de proceso de datos de la Junta General del Principado de Asturias.

EL JEFE DEL SERVICIO DE TECNOLOGIAS E INFRAESTRUCTURAS

Ay

Juan Angel Dominguez Garcia
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